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Comodo Firewall Pro

Bezplatny softvér je a vZdy bol ve¥ami ob%aibeny. Najma ak ide o bezpeenostny software sa vSak neochota platie vie ve¥mi nep
vypomstie. NaSeastie vSak existuji vynimky, ktoré st schopné postavis sa proti "plnohotnotnym" platenym programom a mozno
ich aj v nieeom predeie. Jednym z tychto, vynimky potvrdzujicich, programov je bez debaty Comodo Firewall.

Comodo Firewall je, podobne ako vo¥zne dostupné firewally od spoloénosti Agnitum, Kerio, Zone Labs, uréenym na

nasadenie do domé&cnosti. Vyznaéuje sa prijemne pdsobiacim a jednoducho ovladate¥nym uzivate¥askym prostredim, rychlossc
a nizkymi narokmi na poeitae - v pamati zabera priblizne 10 MB a procesor zasazuje aj v pripade seahovania ei kopirovania
suborov po sieti len mélo (napr. Pentium 4 1,4 GHz bol zasaZeny na 6 aZz 8%).

Program je platformovo zamerany a ureeny pre pracu len pod operaenymi systémami Windows 2000/XP a Windows
Server 2003. BohuZzial, schopny je pracovae len s ich 32-bitovymi ediciami a takisto pod novym operaénym systémom Windows
Vista ho asi nespustite.

InStalacia je, ako to uz byva u tohto typu programov zvykom, Uplne bezproblémova a je otazkou asi Styroch stlaéeni.
InStalator ihnei po spusteni detekuje pritomnose iného firewallu a v pripade, Ze nejaky najde, pondkne vam moznose ho
odinStalovas. Ak ste proti, inStalator sa ukonéi. Po odsuhlaseni licenenych podmienok a zvoleni lokacie, na ktord sa ma
program nainstalovae, nasleduje registracia (zadanie vaSej emailovej adresy), po ktorej dostanete na program doZivotnu
licenciu. Talej nasleduje vyber automatického alebo manualneho nastavenia firewallu. Ak zvolite automaticky rezim,

inStalator sa o vSetky nastavenia firewallu postara. Ak vSak budete v buduicnosti chcies nieéo zmenis, nié vam v tom

nebrani, nako¥:ko firewall je plne konfigurovate¥sny aj po inStalacii. V pripade, Ze mate nainstalovany Windows XP SP2 alebo
novsi OS, vam inStalator eSte odportéa vypnue firewall integrovany vo Windows a zapnue DEP (harvérova ochrana proti
podteéeniu buffera podporovana novSimi procesormi AMD a Intelu). Nakoniec ste poziadany o restart poeitaea (bez neho sa
firewall odmieta spustis).

Po nadbehu operaéného systému vas Comodo Firewall Standartne neobeaZzuje Ziadnym "hldpym" okienkom hlasajlcim
svoju pritomnose, no ak mate uvitacie okienkia radi, da sa zapnules. Program sa integruje do taskbaru, kde formou r6znych
anim@cii (daju sa vypue) pekne potichu informuje o prave prebiehajlcich siesovych prenosoch. Samotné aplikaené

okno vas informuje o aktivnych komponentoch aplikacie, o Grovni ochrany, o TCP/UDP/ICMP a ostatnych prenosoch
prebiehajdcich na sieti. Nechyba ani vypis pouzitej siesovej karty, IP a MAC adresy a masky podieste.

Typickou vlastoseou firewallov je bombardovanie uzivate¥%.a otravnymi spravami o programoch pristupujicich na internet,
ktoré ste eSte nepovolili. Samozrejme, tomuto typu spravania sa nevyhol ani Comodo Firewall. Prichadza vSak s rieSenim.
Je nim GZastnd vlastnose v podobe vyh%adania zndmeho softvéru na vasom poéitaéi. Jeho databaza je dostatoéne ve¥ika,
takze po oscanovani by ste uz s vyskakujucimi okienkami viac nemali mae problém.
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Comodo Firewall disponuje monitorom aplikacii, komponentov a siete. V okienku monitoru aplikacii su zobrazené
programy, ktorym boli udelené ureité pristupové prava a ak Comodo Firewall dany program pozna, poskytne o 6om aj
struéné informacie. Nastavie sa daju protokoly, porty na ktorych méze komunikovae a takisto aj destinacia, t.j. s akymi IP
adresami alebo siesovymi zénami mu je dovolené pracovae.

Monitor komponentov je viastne spravca dll kniznic. S dll kniZznicami mdZete vykonas len dva typy operacii - povolie a zakazas.
Trochu mi tu chyba moznose vyh¥adavania. Predsa len, kei chcete zakazae dll kniZnicu, ktord sa hachadza v druhej polovici
zoznamu, je trochu neprijemné prescroolovae sa k nej a navyse ju eSte oéami behae po okienku.

Sieeovy monitor sliZi na spravu siesovych sluzieb, eize napr. operacie pod¥a schémy povolenie TCP/UDP z IP adries od IP1
po IP2 na portoch P1 a P2.

lalej tu mame eSte monitor pripojeni. V dom st zobrazené aplikacie, ktoré s prave pripojené na internet, plus
informacie o tom, na akych portoch prebieha komunikacia a 0 mnozstve prenesenych dat. Samozrejmoseou je aj
zaznamenavanie potencionalnych bezpeénostych problémov do loggu.

Firewall, ktory nedokaze ochranie poeitaé pred Skodlivymi infiltraciami, je Gplne nanié. Preto som sa snazil rdznymi postupami
Comodo Firewall zhodie. Prvou skuSkou bol pokus o ukonéenie Comodo Firewallu cez Task Manager (spravca uloh),

ktoré sa skonéilo nedspechom. Skusil som teda zakazas systémovu sluzbu Comodo Firewall v Control Panele

(spravca zariadeni), no opée bez Uspechu. Tymto testom by mal prejse kazdy firewall z ve¥smi jednoduchého dévodu. Mohlo by
sa totiz stae, Ze Skodlivy software vas firewall vypne. ZvySok si uz asi viete predstavie&hellip; Firewally ako Kerio, éi Outpost sa n
v minulosti tymto spdsobom podarilo bez najmensich problémov odstavie (neviem ako sU na tom teraz, predsa len, uz je to

viac ako Stvre roka, €0 som s nimi naposledy pracoval).

Stale sa v3ak mbZe stae, Ze infiltracia sa pokusi sluzbu zakazas. Preto som sa na jednu taku zahral a systémovu sluzbu
Comodo Firewallu som zakéazal. Po opatovnom nabehu systému (na to, aby sa zmena systémovej irovne vo Windows
prejavila, je treba poéitaée reStarovae) som zostal prijemne prekvapeny, pretoze firewall porty stale maskoval a to aj napriek
tomu, Ze som ho zakazal! Toto mi zatia¥s neponukol Ziadny freewarovy firewall.

Comodo Firewall povaZzujem za ve¥ami vydareny produkt. Poskytuje ve¥ami dobru Uroveo ochrany a pomerne ve¥:ké mnozstvo
nastaveni. Ak ho porovnam s inymi freewarovymi firewallmi, zd4 sa mi prave tento najviac pouzite¥any. Na doméace
nasadenie je dnes asi najlepSou vo¥ibou.

http://www.personalfirewall.comodo.com/
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